COMPUTER

Kommunikation

Gesetzlos im Cyberspace

Im weltumspannenden Internet, einem chaotisch wuchernden Verbund von Millionen Computern, macht
sich der Kommerz breit. Banken und Warenhauser wollen das Datennetz, das rund
25 Millionen Menschen verbindet, zur profitablen Infobahn ausbauen. Hacker sabotieren das Projekt.

aurence Canter und Marth@iegel
Laus Scottsdale im US-StaAtizona
haben neuerdings Feinde auf de
ganzen Welt. Die ,verschissene KiIit-
sche" derEheleute,beide Fachanwélte
fur Einwanderungsrecht, werde ,bis ad
die Grundmauern niedergebrannt®,
kindigte ein jugendlicherHacker an,
der seinenDrohbrief Uber Telefonlei-
tung elektronisch auf den Buro-Compy

Ihr Computer ist an daweltgré3te Da-

tennetz, das Internetangeschlossen
r das rund 2%Millionen Menschen, darun-

ter Hunderttausende Computerbeny

zer in Deutschland, zur internationale
f Kommunikation benutzen.

In dem chaotischen Geflecht abl-
lionen Rechnernist, so der Verhaltens-
kodex (,Netiquette”), jededenkbare

- Form deslInformationsaustausches e

ter der Advokaten Ubermittelte. Und laubt, von wissenschaftlicher Fachsim

das war erst der Anfang.
Pausenlogasten, in megabytegroRe
Schiben, Schméahbriefe durch deah-
te nach Scottsdale. EiEmporterwies
seinenComputer an, dem Ehepatau-
sendmal dieselbe elektronische Bo
schaft zu schickerBinnen Stunden war
alles verstopft, mehrmals braclsogar
der Vermittlungsrechnefjber denCan-
ter und Siegel anBatennetzgeschaltet
sind, unter der Uberlast zusammen.
Anwaltin und Anwalthatten, im Cy-
ber-Land, gegen ein ungeschriebene

pelei bis zum pornographischeRund-
n brief. Geschaftemacheraber, so die

Ubereinkunft derglobalen Gemeinde

bisher, hat im Netaichts zusuchen.

Canter und Siegel dagegen hatten

t-sich, schwereSiinde, im Useneteinem
Nebenzweig desinternet mit allein
sechs MillionenTeilnehmern, potentiel-
len US-Einwanderern als Rechtsbe
stand empfohlen. JurisCanter fihlt
sich dabeivoll im Recht: ,Esgibt kein
Gesetz dagegen.”

Der Anwalt aus Arizona stehnicht
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Héandleraller Art wollen dadnternet er-

obern, ihre Produkte aufjedem ange-

schlossenen Bildschirprasentieren, um
t-Millionen Kunden werben — eigiganti-
nsches globale&eschéaft.

Ihr Vorteil: Daslnternetbildet inzwi-
schendemgroRterrechtsfreierRaum der
Welt. Vertradge zur Benutzung, wie etwa
beim deutscheBildschirmtext der Tele-

- kom, gibt esnicht. Das Netz,sagt der

- amerikanischénternet-ExperteClifford
Stoll, ,kommt echter Anarchie so nahe
wie nichts zuvor*.

So ist auch deAufruhr zu erklaren,
der im Cyber-Land gegen die Eindring-
lingelosgebrochen ist. Dasternet, das
vor einem Vierteljahrhundert als Ver-
bund von Computern des$S-Militars be-
gann, bestehticht auseinem festen Ka-

i-belnetz, sondern aus der verbindenden
Ideeglobaler Kommunikation.

EinklinkenkannsichjedesComputer-
system, vonHeimrechner bis zum Hoch-
leistungsrechenzentrum. 8ard das Da-
tengewebe inzwischen aus Millionen
Computern gebildet, deren Betreiber
sich auf eigemeinsames Prinzip geeinigt
haben: Ihre Rechner dirfen einander
wechselseitigiiber Telefon-, Datenlei-
tung oder Satellitenverbindung als elek-
tronische Poststatiobenutzen.

Jeden Monat kommeschatzungswei-
se weltweit 150 000lutzer hinzu. Anreiz
fur viele: In dergrof3ten elektronischen
Datenbank deweltgibt es alldnforma-
tionen gratis, deMNutzer mufd nur den
Zugang zum Netz gjehe Kasten Seite
155) und die Telefongebiihren bezahlen.

Weil das weitverzweigteNetz nicht
zentral verwaltet wird, ist eseit seinen
Anfadngen unkontrolliert gewachsen:
Wissenschaftletauschen Forschungser-
gebnissaus, die amerikanische Bundes-
polizei FBI Ubermittelt Daten, Hacker
und Freaksller Art tummelnsich in ih-
rem virtuellenBiotop.

Vor allem Studenten nutzen die Com-
puter anihren Universitaten zu einem
weltweiten Kolloquium in allen Fachge-
bieten. An den HochschulesagtHans-
Werner MeuerProfessor fir Informatik
an der UniversitaMannheim, ,hat das
Internetbereits grofRere Bedeutung er-
langt als das Telefonnetz“.

Nun soll dasheimelige Chaos einer
profitablen Datenbahn weichen, zu-



infopadhm.com

Netz mit Hummer

Der Anschluf® an das Internet wird zum Statussymbol

eder Computernutzer kennt dasMillionen Faxe, Briefe ,Telefon- und

jvergurkte Zeichen, dakaum je-
mand vorHandkorrektaufzeich-
nen koénnte.

Nun breitetsich dasDing, das ei-
nen Entwickler anlangschwénzige
Kletterprimaten erinnerte undeit-
her ,Klammeraffe* genannt wird,
weltweit auf denVisitenkarten von
Yuppies undandererwichtigenLeu-

Mobilfunkgesprache. Betrublich
nur, daf} der Nutzeseinenlnternet-
AnschlulR, anders als devobilfun-
ker seinHandy, nicht 6ffentlich zur
Schau stellerkann.

Abhilfe schaffen in den USA zum
Beispiel die deutschstammig&om-
puterspezialisterDirk Harms-Mer-
bitz und Karl Fosburg. Per E-Mail

FOTOS: A. KOESTER

kénnen Internet-User béhnenspe-

zielle Rahmen fir Autokennzei-

chen bestellenDaraufist, wie beim

Firmenwagen detJnternehmer (in-
fo®dhm.com), die Internet-Ken-
nung eingestanzt.

An besseren Mdglichkeiten, den
Kult ums Netzoffentlich zu zelebrie-
ren, wird eifrig gearbeitet. In San
Francisco zum Beispiel, weich die
Nahe zumsSilicon Valley auswirkt,
offnete jetzt ,Icon Byte Bar & Grill*,
ein Restaurant fiiNetzsuchtige, die
selbstbeim Essemicht auf den Com-
puterverzichten wollen.

Das neue Rasthaus aRende des
Internet-Universums (Netzadresse:
Icon®bytebar.com) bietePlatz fur
75 Gaste. Sileibt die PC-Tastatur
am Arbeitsplatz wéahrend deMiit-
tagspause von Sandwich-Krimeln
und Milkshake-Schmier verschont.
Als Lunch-Terminalwird im Restau-
rant ein Apple-Computer angeboten,
dazu empfiehlt die Speisekarte eine
.lcon-Gemiseplatte* oderwirzige
Cyber-Wirstchen*.

Am Bildschirmbuffet kann der
Gast zum Hauptgericht digersoénli-
che E-Mail verschlingen, beiriaf-
fee blattert er dieDigitalausgabe
der kultigen High-Tech-Zeitschrift
Wired am Bildschirmdurch.

Die benachbarten Restaurames-
tigen ihreGaste imSchnelldurchgang
ab;im Cyber-Lokal hingegen gehtes,

~Aufdem Netz zusein“, sodedar- ganzunamerikanischgemachlich zu:
gon der Szene, ist nicht nur in den ,Netzjunkies“, erzahlt Manager
USA inzwischenderartchic, dal3 ein Vince Paratore, ,kommenmein und
Buch mit den ,E-Mail Addresses of bleiben zweieinhallstundersitzen.”
the Rich and Famous“ (Addison- Der statusbewuf3ten Kundschaft
Wesley Verlag) zum Bestseller wur- tragtauch eitdnternehmen ifRock-
de. Der Anschlu® anmternetwird port (US-Staat MassachusetRgch-
nach dem Mobiltelefonieren zur nung:Dortkénnen peE-Mail im In-
zweitengroRen High-Tech-Mode der ternet (Adresselobsters?editorial.
neunzigerdahre. com) lebendeHummerbestellt wer-

Die elektronische Nachricht (E- den.Hinweis desHandlers: ,Da es
Mail), die Gber Telefonleitungoder  sich umwirkliche und nicht um virtu-
Satellit vonComputer zu Computer elleHummerhandelt, raten wirzu so-
geschickt wird, ersetzt inzwischen fortigemVerzehr.”

ten aus:
Das ,@*, in Programmiersprachen
Kirzel fur dasenglische ,at“,bildet

Unternehmer Harms-Merbitz, Firmenwagen
Adresse am Auto

Kalifornisches Internet-Restaurant
E-Mail zum Lunch

mit anderenkryptischenAbkurzun-
gen eine Postfachadressevieltwei-
ten Datennetzen. Weeine solche
Anschrift zur elektronischen Kom-
munikation im gréRten Rechnerver-
bund Internetsein eigennennt, gilt
als Weiser im globaleorf.

nachst auf der amerikanischefeil-
strecke. KeinWunder, dal3 deNetzfrie-
de bedrohtist: Frustrierte Internet-
Freaks fluihlersich alsHeimatvertriebe-
ne im Cyberspace und risten zu einem
Kalten Krieg derComputer.

Elektronisch tausendfach verstarkt,
entladtsich ihr Zorn gegen Geschéfts-
leute, die denglobalen Anschluf3 als
méchtigesMarketing-Instrumentinset-
zen wollen, und gegen High-Tech-Yup-
pies, die im Netzchlicht einneuesSta-
tussymbol entdeckt haben sfehe Ka-
sten). Die rebellierenden Netzwerker,
begriff Anwalt Canter, ,habertwas ge-
gen die Invasion dessen, was itpgva-
te Welt gewesen ist".

Der Vormarsch kommerzieller Nut-
zer ist von Internet-Experteléngst er-
wartet worden.GuntherMaier von der
Wirtschaftsuniversitat Wien, Koautor
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des ersten deutschsprachigémernet-

Handbuchesfindet es keineswegs vert

wunderlich, ,da jemand damternet
fir kommerzielle Zwecke verwendet”
Erstaunlich sei vielmehr, ,da@ies nicht
ofter vorkommt“.

,Nutzen Sie“, lautete denmauch das
Motto einer mehrtdgigen Tagung vorn
US-Managern inkalifornischen San Jo-
sg ,das Internetflirs Geschaft.“Zugig
wird der US-Abschnitt der Datentrass
fur den privatenGiterverkehrausge-
baut —Beispiele:

> Commercenet, das erstelnternet

ShoppingCenter* fir Hard- undsoft-
ware (Computerzentrale: Menkark
im Silicon Valley), 6ffnete vor gut
drei Monatenseine virtuellerPforten
— beteiligt sindElektronikhersteller,
Beratungsunternehmen um@aeditin-

Die neue Popularitat verdankt dag
ehemalige Akademiker-Netzwerk ney
en PC-Programmen widosaic, das den
Benutzer mitillustrierten Bildschirmsei-
ten, farbigen Symbolen (,lcons®) und
Querverweisen durch denveltweiten
Datendschungel fuhrt.

»Alle wollen aufs Netz“, begeistert
sich Bob Rieger aus San JOselessen
Firma Netcom fur Firmen undPrivat-
kunden den Internet-Anschluinrich-
tet. Uberrascht hatterseine Klienten
festgestellt: ,Das ist ja ein richtige
Markt.“ Das Internetmalte die grofite
Tageszeitung deSilicon Valley (San Jo-
se Mercury News)bereits aus, kdnnte
bald im Geschéftsleben ahnlicallge-
genwaértig sein, wie es Scanner-Kass
und Faxgeratesind”.

In den USA, vielleicht. Aber in

D

stitute;

Deutschland? Das Internet hsgine ei-

> Barrnet (Bay Area Regional Net-
work), ein Silicon-Valley-Zweig des
Internet mit 200angeschlossenen Un
ternehmen undrorschungsinstituten
wurde im Juni von der Stanford-Uni
versitat an die Privatfirma Bolt Bera
nek and Newman verkauft;
Commercial Web Servers, das ers
weltweit anwéhlbare elektronisché
Branchenbuchfiirs Internet, wurde
im Juli am Massachusetisistitute of
Technology (MIT) vorgestellt;
Netbank Reklame-Slogan: ,The
First NationalBank of Cyberspace*)
ist seit Juli daserste Kreditinstitut,
das kodierte Nummern als Gegenwe
fur Dollarscheine (,Netcash®) Uber-
spielt, mitdenen der Kunde beinge-
schlossenerlUnternehmen im Inter-
net bargeldlos einkaufekann —abge-
bucht werden didalligen Betrage mit

>

TOPPING /NEW YORK TIMES

gene Dynamik entwickelt, diBurokra-
ten schauen ratlos z&war haben PC-

- Programme wie Mosaic auch in
Deutschland die private Internet-Nach
frage ,machtig angeschoben$agt Eu-
net-Chef Axel Pawlik aus Dortmund.
Pawlik, der GroRBkunden wieSiemens

teund privaten ComputernutzernRgrso-

> nal Eunet”) ansNetz verhilft, erwartet
fir die kommenden Monateine ,richti-
ge Explosion im deutscheMarkt".

Aber dieTelekom-Experten ilBonn,
kritisiert Pawlik, ,sitzen da migrofR3en,
runden Augen undrerstehen das Prin+
zip nicht, nach dem daaslles funktio-

rtniert”.

Wahrend Forschungsminister Pau
Kriger (CDU) und die Telekom noch
Uber den Ausbau dedeutschen Trasse
im Datenverkehrssystem streitewer-
den wdchentlich von Privatinitiativen

der Telefonrechnung.
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neue Streckenabschnitte freigegebe

Beispiel: die Norddeutsche Datenauto-

- bahn*, ein Computerverbund von Inter-

net-Rechnern irKiel, Hamburg, Han-

nover, Bremen und Oldenburg. ,Vom
Staat“, meintFrank Simon vom Inter-

net-Anbieter Pop Hamburg, ,igtichts

zu erwarten.”

Der Datenschnellweg wurde von den
Online-Firmen PopHamburg undNet-
use in Kieleingerichtet. S&kénnen PC-
Benutzer mit Internet-Anschlufl neuer-
dings durch die aktuelle Ausgabe und
das Archiv derComputer Zeitungaus
Leinfelden bei Stuttgartklicken oder
sichbeim Teeh&andleFrank Franken im
holsteinischerDldenburg tber deneu-
en Darjeeling informieren. DeHam-

erburger VerlagGruner + Jahwird dem-

Anwalte Canter, Siegel, Kontrahent Gulbr'andsen: Virtuelle Reklametafeln an der Infobahn

nachst das Reportagemagazbeo und
den Leserservice der lllustriertedtern
im Internetzugénglichmachen.

M. ANTONSEN / SCAN FOTO

Die meisten deutschen Manager je-
doch beobachten diamerikanische In-
ternet-Mode mitgehoriger Skepsis. Be-

-sonders Geschaftsleutaleren Unter-

A

n.

nehmennicht angeschlossen sind, be-

trachten das Internetmmer noch als

elektronischen Tummelplatz fiHak-

ker, Spinner und Spione.
PotentielleKunden,berichtetEunet-

Chef Pawlik, ,wollen zuerst wissen,

wie’'s denn um dieSicherheit bestellt

ist“. AnlalR zurSorge gibt es genug:

> JugendlicheHacker benutzten1986
von Hamburg aus das Internet, um
zentrale Nasa-Rechner in den USA
unterihre Kontrolle zu bringen;

> zwei Jahre spatemwurde der soge-
nannte Internet-Wurm berihmt, ein
sichselbstkopierendes Computerpro-
gramm, das néachtenslurchs Netz
kroch und dabeb000Rechnerahm-
legte;



> fiinf Computerspiondlogen 1989 auf
— sie hattenschockweise westliche
Software und Militdrdaten auser-
meintlich einbruchsicherenUS-Da-
tenbanken via Internedbgezapft und
an den sowjetischenGeheimdienst
KGB verhdkert;
> im Januar dieses Jahres gelang es
Computereinbrechern, mHilfe spe-
zieller Tarn- und T&uschprogramm
(»TrojanischePferde”) die geheimen
PaRwort-Dateien von amerikanische
Internet-Rechnern auszuspahen.
Gleichwohl denken Bankmanager i
den USA dariiber naclauch interne Fi-
nanzgeschaftdibers Internet abzuwik-
keln. Um den Datenaustausch, zu
Beispiel bei Uberprifung vonKredit-
karten, abmsichern, werden derzei
neue technische Normen entwickelt.
Das Internesei, meintDaniel Schutzer,
Technologie-Manager der US-Bank C
ticorp, ,sehr vielversprechend”.
Weil sich Datensicherheit in dem de

laRkt, behelfensich kommerzielle Teil-
nehmer vorerst mit elektronischen
Schutzprogrammen. Welche unkalky
lierbarenSicherheitsrisiken daNetz der

Hacker demonstriert.

Er nutzte ein Loch im System, um di
PR-Offensive des Anwaltspaaf3anter
und Siegel zwstoppen: Demnorwegische

e ProgrammiererArnt Gulbrandsen, 25,

" ,Imriesigen Netz
geht es jetzt um
jede Menge Dollar*
m

entwickelte einVerfahren, das didei-

t den Advokaten im Internet mundto|
machen sollte.

-mit dem Absender von Canter urle-

+ Computer postwendend einen kurze

zentralen Weltnetz nichtverordnen

Privater Zugang
zum Internet

n Deutschland offerieren nur wenige

Firmen und eigens zu diesem Zweck
gegrundete Vereine telefonischen An-
schluf ans Internet. Die Internet-Anbie-
ter (EDV-sprachlich: ,Provider) auer-
halb der Unis haben in mehreren Grof3-
stadten Telefonnummern geschaltet,
unterdenen sich PC-Benutzer direkt ins
Weltnetz einwahlen konnen. Vereine
berechnen Beitrage, Anbieter Grund-
gebuhren — flr private User monatlich
ab etwa 50 Mark. Zusatzliche Kosten
entstehen nach Menge der Ubertrage-
nen Daten. Internet-Anschlufd bieten:

DFN-Verein, Pariser Strafle 44,
10707 Berlin,

Telefon 030/884299-24,

Fax 030/884299-70,

E-Mail dfn-verein ®@dfn.d400.de;

Eunet Deutschland GmbH,
Emil-Figge-StrafRe 80, 44227
Dortmund, Telefon 0231/972-00,
Fax 0231/972-1111,

E-Mail info ® Germany.EU.net;

Mikroelektronik Anwendungszen-
trum Hamburg GmbH (MAZ),
Karnapp 20, 21079 Hamburg,
Telefon 040/766291623,

Fax 040/76629-199,

E-Mail info ® maz.net;

NTG/Xlink, Vincenz-PrieBnitz-StraRe

3, 76131 Karlsruhe,
Telefon 0721/9652-0,

Programmbefehl ab.Damit wurden

Fax 0721/9652-210,
E-Mail info @xlink.net.

atenreisende, die ihren Internet-

Anschluf3 ausschlieflich privat und
nicht geschaftlich nutzen wollen, kon-
nen sich von zwei Vereinen vernetzen
lassen, die regionale Einwahlknoten
eingerichtet haben:

Individual Network e.V.,
Geschaftsstelle Scheideweg 65,
26121 Oldenburg,
Telefon 0441-9808556,
Fax 0441-9808557,
E-Mail in-info ®individual.net;
Subnetz e.V., Geschaftsstelle
GerwigstraBe 5, 76131 Karlsruhe,
Telefon 0721-9661521,
Fax 0721-661937,
E-Mail Info @ subnet.sub.net.
E inen Ubergang (,Gate“) zum Inter-
net, der bisher nur den Austausch
von E-Mail und demnachst den Kon-
takt zu den Diskussionsgruppen
(,Newsgroups“) im Netz erlaubt, hat

der Datendienstanbieter Compuserve
eingerichtet:

Compuserve Deutschland GmbH,
Jahnstrafle 2, 82008 Unterha-
ching, Telefon 0130-864643,
Fax 089-66550-250.

um Verbindungsaufbau mit dem In-
ternet wird ein Modem (Modulator-
Demodulator) bendtigt, das den Rech-
ner mit dem Telefonnetz koppelt. Bei
der Auswahl der Software, die den Da-
tenaustausch regelt, beraten die In-

Netze noch birgt, wurde von einen

gel auftauchte, feuerte Gulbrandser

die entsprechenden Usenet-Rechner

angewiesen, die Anwaltspost zver-

- nichten.

Echte Online-Entrepreneurgedoch

N lassensich von solcher Gesetzlosigkeit
im Netz nichtabschrecken. Der Patent-
behdrde in Washington liegen inzwi-
schen stapelweis@ntrdge von Firmen
vor, die das Markenzeichernternet®,
fur Geschaftsideen wielpternet Bank*
oder ,InternetNews"“, schiitzen lassen
wollen. DasInternet,meintWirtschafts-
anwalt Robert Goldberg ausWashing-
ton, habesich ,in ein riesigekommerz-
netz verwandelt, und jetzt geht es um je-
de Menge Dollar”.

Die erste Internet-Anzeigenkampa-
gne hat kurzlich derSportartikel-Her-
stellerReebokangekiindigt. So sdumen
womdglichbald virtuelle Reklametafeln

=Y

t

Sobald eine elektronische Botschaftdie Infobahn, und Bob Rieger von der

US-Firma Netcom hageinZiel erreicht:
ns,Wir werden“, verkiindet er, ,auch
n Tante Molly und Onkel Bill anschlie-
Ben.” |

ternet-Anbieter. Einige Programme
werden, zum Beispiel bei Compuserve,
kostenlos abgegeben. Zudem offerie-
ren Unternehmen Software-Pakete flr
Apple-PC und Personalcomputer, auf
denen das graphische Bedienpro-
gramm Windows installiert ist:

Chameleon (fiir PC/Windows). Eu-
roconnect, Troisdorf; 469 Mark.

Distinct TCP/IP for Windows (flr
PC). Distinct Corporation, Sarato-
ga, Kalifornien/USA; 395 Dollar.

TCP/Connect Il (fir Apple Macin-
tosh oder PC/Windows).
InterCon, Hamburg; 1035 Mark.

Pathway Access (fur PC/Windows).
Wollongong Europe, Hoofddorp,
Holland; Vertrieb: Asonic, Wefling
bei Minchen; 690 Mark.

Inzwischen sind, neben einer Fulle
von US-Anleitungen, zwei deutsch-
sprachige  Handblcher  (SPIEGEL
45/1993) erschienen, die Uber die Ver-
haltensregeln, die Datenbanken und
den Gebrauch der Suchprogramme im
Internet informieren:

Gunther Maier, Andreas Wildber-
ger: ,In 8 Sekunden um die Welt.
Kommunikation Uber das Internet”
(2. Auflage). Addison-Wesley Ver-
lag, Bonn 1993; 39,90 Mark.

Klaus-Peter Boden, Andreas Gee-
nen, Joachim Kampermann, Mar-
tin Scheller: ,Internet: Werkzeuge
und Dienste“. Springer-Verlag,

Berlin/Heidelberg 1994; 49 Mark.
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