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Gesetzlos im Cyberspace
Im weltumspannenden Internet, einem chaotisch wuchernden Verbund von Millionen Computern, macht
sich der Kommerz breit. Banken und Warenhäuser wollen das Datennetz, das rund
25 Millionen Menschen verbindet, zur profitablen Infobahn ausbauen. Hacker sabotieren das Projekt.
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aurence Canter und MarthaSiegel
aus Scottsdale im US-StaatArizonaL haben neuerdings Feinde auf d

ganzen Welt. Die „verschissene Klit-
sche“ derEheleute,beide Fachanwält
für Einwanderungsrecht, werde „bis a
die Grundmauern niedergebrannt“
kündigte ein jugendlicherHacker an,
der seinenDrohbrief über Telefonlei-
tung elektronisch auf den Büro-Comp
ter der Advokaten übermittelte. Un
das war erst der Anfang.

Pausenlosrasten, in megabytegroße
Schüben, Schmähbriefe durch dieDräh-
te nach Scottsdale. EinEmpörter wies
seinenComputer an, dem Ehepaartau-
sendmal dieselbe elektronische B
schaft zu schicken.Binnen Stunden wa
alles verstopft, mehrmals brachsogar
der Vermittlungsrechner,über denCan-
ter und Siegel ansDatennetzgeschalte
sind,unter der Überlast zusammen.

Anwältin und Anwalthatten, im Cy-
ber-Land, gegen ein ungeschriebene
gleichwohl ehernes Gesetz verstoße
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Ihr Computer ist an dasweltgrößte Da-
tennetz, das Internet,angeschlossen
das rund 25Millionen Menschen, darun
ter Hunderttausende Computerben
zer in Deutschland, zur international
Kommunikation benutzen.

In dem chaotischen Geflecht ausMil-
lionen Rechnernist, so der Verhaltens
kodex („Netiquette“), jededenkbare
Form des Informationsaustausches e
laubt, von wissenschaftlicher Fachsim
pelei bis zum pornographischenRund-
brief. Geschäftemachereiaber, so die
Übereinkunft der globalen Gemeinde
bisher, hat im Netznichts zusuchen.

Canter und Siegel dagegen hatten
sich, schwereSünde, im Usenet,einem
Nebenzweig desInternet mit allein
sechs MillionenTeilnehmern, potentiel
len US-Einwanderern als Rechtsb
stand empfohlen. JuristCanter fühlt
sich dabei voll im Recht: „Esgibt kein
Gesetz dagegen.“

Der Anwalt aus Arizona stehtnicht
allein: Banken, Versandhäuser un
r
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Händleraller Art wollen dasInternet er-
obern, ihre Produkte aufjedem ange
schlossenen Bildschirmpräsentieren, um
Millionen Kunden werben – eingiganti-
sches globalesGeschäft.

Ihr Vorteil: DasInternetbildet inzwi-
schen dengrößtenrechtsfreienRaum der
Welt. Verträge zur Benutzung, wie etw
beim deutschenBildschirmtext der Tele
kom, gibt es nicht. Das Netz,sagt der
amerikanischeInternet-ExperteClifford
Stoll, „kommt echter Anarchie so nah
wie nichts zuvor“.

So ist auch derAufruhr zu erklären
der im Cyber-Land gegen die Eindrin
linge losgebrochen ist. DasInternet, das
vor einem Vierteljahrhundert als Ve
bund von Computern desUS-Militärs be-
gann, bestehtnicht auseinem festen Ka
belnetz, sondern aus der verbindend
Ideeglobaler Kommunikation.

EinklinkenkannsichjedesComputer-
system, vomHeimrechner bis zum Hoch
leistungsrechenzentrum. Sowird das Da-
tengewebe inzwischen aus Millionen
Computern gebildet, deren Betreibe
sich auf eingemeinsames Prinzip geeini
haben: Ihre Rechner dürfen einand
wechselseitigüber Telefon-, Datenlei-
tung oderSatellitenverbindung als elek
tronische Poststationbenutzen.

Jeden Monat kommenschätzungswei
se weltweit 150 000Nutzer hinzu. Anreiz
für viele: In dergrößten elektronische
Datenbank derWelt gibt es alleInforma-
tionen gratis, derNutzer muß nur den
Zugang zum Netz (siehe Kasten Seite
155) und die Telefongebühren bezahle

Weil das weitverzweigteNetz nicht
zentral verwaltet wird, ist esseit seinen
Anfängen unkontrolliert gewachse
Wissenschaftlertauschen Forschungse
gebnisseaus, die amerikanische Bunde
polizei FBI übermittelt Daten, Hacker
und Freaksaller Art tummelnsich in ih-
rem virtuellenBiotop.

Vor allemStudenten nutzen die Com
puter an ihren Universitäten zu einem
weltweiten Kolloquium in allen Fachge
bieten. An den Hochschulen,sagtHans-
Werner Meuer,Professor für Informatik
an der UniversitätMannheim, „hat das
Internet bereits größere Bedeutung e
langt als das Telefonnetz“.

Nun soll dasheimelige Chaos eine
profitablen Datenbahn weichen, zu-



Unternehmer Harms-Merbitz, Firmenwagen
Adresse am Auto
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Kalifornisches Internet-Restaurant
E-Mail zum Lunch
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nächst auf der amerikanischenTeil-
strecke. KeinWunder, daß derNetzfrie-
de bedroht ist: Frustrierte Internet
Freaks fühlensich alsHeimatvertriebe
ne im Cyberspace und rüsten zu ein
Kalten Krieg derComputer.

Elektronisch tausendfach verstär
entlädt sich ihr Zorn gegen Geschäfts
leute, die denglobalen Anschluß al
mächtigesMarketing-Instrumenteinset-
zen wollen, und gegen High-Tech-Yu
pies, die im Netzschlicht einneuesSta-
tussymbol entdeckt haben (siehe Ka-
sten). Die rebellierenden Netzwerke
begriff Anwalt Canter, „habenetwas ge-
gen die Invasion dessen, was ihrepriva-
te Welt gewesen ist“.

Der Vormarsch kommerzieller Nu
zer ist von Internet-Expertenlängst er-
wartet worden.GuntherMaier von der
Wirtschaftsuniversität Wien, Koautor
Netz mit Hummer
Der Anschluß an das Internet wird zum Statussymbol
eder Computernutzer kennt d
vergurkte Zeichen, daskaum je-Jmand vonHandkorrektaufzeich-

nen könnte.
Nun breitetsich dasDing, das ei-

nen Entwickler anlangschwänzig
Kletterprimaten erinnerte undseit-
her „Klammeraffe“ genannt wird
weltweit auf denVisitenkarten von
Yuppies undanderenwichtigenLeu-
ten aus:

Das „@“, in Programmiersprache
Kürzel für dasenglische „at“,bildet
mit anderenkryptischenAbkürzun-
gen eine Postfachadresse inweltwei-
ten Datennetzen. Wereine solche
Anschrift zur elektronischen Kom
munikation im größten Rechnerve
bund Internetsein eigennennt, gilt
als Weiser im globalenDorf.

„Auf dem Netz zusein“, so derJar-
gon der Szene, ist nicht nur in de
USA inzwischenderartchic, daß ein
Buch mit den „E-Mail Addresses o
the Rich and Famous“ (Addison
Wesley Verlag) zum Bestseller wu
de. Der Anschluß ansInternetwird
nach dem Mobiltelefonieren zu
zweitengroßen High-Tech-Mode de
neunzigerJahre.

Die elektronische Nachricht (E
Mail), die über Telefonleitungoder
Satellit vonComputer zu Compute
geschickt wird, ersetzt inzwischen
Millionen Faxe, Briefe,Telefon- und
Mobilfunkgespräche. Betrüblic
nur, daß der NutzerseinenInternet-
Anschluß, anders als derMobilfun-
ker seinHandy, nicht öffentlich zur
Schau stellenkann.

Abhilfe schaffen in den USA zum
Beispiel die deutschstämmigenCom-
puterspezialistenDirk Harms-Mer-
bitz und Karl Fosburg. Per E-Mai
können Internet-User beiihnenspe-
zielle Rahmen für Autokennzei-
chen bestellen:Darauf ist, wie beim
Firmenwagen derUnternehmer (in
fo@dhm.com), die Internet-Ken
nung eingestanzt.

An besseren Möglichkeiten, de
Kult ums Netzöffentlich zu zelebrie
ren, wird eifrig gearbeitet. In Sa
Francisco zum Beispiel, wosich die
Nähe zumSilicon Valley auswirkt,
öffnete jetzt „Icon Byte Bar & Grill“,
ein Restaurant fürNetzsüchtige, die
selbstbeim Essennicht auf den Com
puterverzichten wollen.

Das neue Rasthaus amRande des
Internet-Universums (Netzadress
Icon@bytebar.com) bietetPlatz für
75 Gäste. Sobleibt die PC-Tastatu
am Arbeitsplatz während derMit-
tagspause von Sandwich-Krüme
und Milkshake-Schmier verschon
Als Lunch-Terminalwird im Restau-
rant ein Apple-Computer angebote
dazu empfiehlt die Speisekarte ei
„Icon-Gemüseplatte“ oder „würzige
Cyber-Würstchen“.

Am Bildschirmbuffet kann der
Gast zum Hauptgericht diepersönli-
che E-Mail verschlingen, beimKaf-
fee blättert er dieDigitalausgabe
der kultigen High-Tech-Zeitschrif
Wired am Bildschirmdurch.

Die benachbarten Restaurantsfer-
tigen ihreGäste imSchnelldurchgan
ab; im Cyber-Lokal hingegen geht e
ganzunamerikanisch,gemächlich zu
„Netzjunkies“, erzählt Manager
Vince Paratore, „kommenrein und
bleiben zweieinhalbStundensitzen.“

Der statusbewußten Kundsch
trägt auch einUnternehmen inRock-
port (US-Staat Massachusetts)Rech-
nung:Dort können perE-Mail im In-
ternet (Adresse:Lobsters@editorial.
com) lebendeHummerbestellt wer-
den. Hinweis desHändlers: „Da es
sich umwirkliche und nicht um virtu-
elleHummerhandelt, raten wir zu so
fortigem Verzehr.“
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des ersten deutschsprachigenInternet-
Handbuches,findet es keineswegs ve
wunderlich, „daß jemand dasInternet
für kommerzielle Zwecke verwendet
Erstaunlich sei vielmehr, „daßdies nicht
öfter vorkommt“.

„Nutzen Sie“, lautete dennauch das
Motto einer mehrtägigen Tagung vo
US-Managern imkalifornischen San Jo
sé, „das Internetfürs Geschäft.“Zügig
wird der US-Abschnitt der Datentrass
für den privatenGüterverkehrausge-
baut –Beispiele:
i Commercenet, das erste „Internet

ShoppingCenter“ für Hard- undSoft-
ware (Computerzentrale: MenloPark
im Silicon Valley), öffnete vor gut
drei Monatenseine virtuellenPforten
– beteiligt sindElektronikhersteller
Beratungsunternehmen undKreditin-
stitute;
Anwälte Canter, Siegel, Kontrahent Gulbrandsen: Virtuelle Reklametafeln an der Infobahn
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i Barrnet (Bay Area Regional Net-
work), ein Silicon-Valley-Zweig de
Internet mit 200angeschlossenen Un
ternehmen undForschungsinstituten
wurde im Juni von der Stanford-Un
versität an die Privatfirma Bolt Bera
nek and Newman verkauft;

i Commercial Web Servers, das er
weltweit anwählbare elektronisch
Branchenbuchfürs Internet, wurde
im Juli am MassachusettsInstitute of
Technology (MIT) vorgestellt;

i Netbank (Reklame-Slogan: „Th
First NationalBank of Cyberspace“
ist seit Juli daserste Kreditinstitut
das kodierte Nummern als Gegenw
für Dollarscheine („Netcash“) übe
spielt, mitdenen der Kunde beiange-
schlossenenUnternehmen im Inter
net bargeldlos einkaufenkann –abge-
bucht werden diefälligen Beträge mit
der Telefonrechnung.
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Die neue Popularität verdankt da
ehemalige Akademiker-Netzwerk ne
en PC-Programmen wieMosaic, das den
Benutzer mitillustrierten Bildschirmsei
ten, farbigen Symbolen („Icons“) un
Querverweisen durch denweltweiten
Datendschungel führt.

„Alle wollen aufs Netz“, begeister
sich Bob Rieger aus San Jose´ , dessen
Firma Netcom für Firmen undPrivat-
kunden den Internet-Anschlußeinrich-
tet. Überrascht hättenseine Klienten
festgestellt: „Das ist ja ein richtige
Markt.“ Das Internet,malte die größte
Tageszeitung desSilicon Valley (San Jo-
sé Mercury News)bereits aus, „könnte
bald im Geschäftsleben ähnlichallge-
genwärtig sein, wie es Scanner-Kass
und Faxgerätesind“.

In den USA, vielleicht. Aber in
Deutschland? Das Internet hatseine ei-
gene Dynamik entwickelt, dieBürokra-
ten schauen ratlos zu.Zwar haben PC
Programme wie Mosaic auch in
Deutschland die private Internet-Nac
frage „mächtig angeschoben“,sagt Eu-
net-Chef Axel Pawlik aus Dortmund.
Pawlik, der Großkunden wieSiemens
und privaten Computernutzern („Perso-
nal Eunet“) ansNetz verhilft, erwartet
für die kommenden Monateeine „richti-
ge Explosion im deutschenMarkt“.

Aber dieTelekom-Experten inBonn,
kritisiert Pawlik, „sitzen da mitgroßen,
runden Augen undverstehen das Prin
zip nicht, nach dem dasalles funktio-
niert“.

Während Forschungsminister Pa
Krüger (CDU) und die Telekom noc
über den Ausbau derdeutschen Trass
im Datenverkehrssystem streiten,wer-
den wöchentlich von Privatinitiative
neue Streckenabschnitte freigegebe
Beispiel: die „Norddeutsche Datenauto
bahn“, ein Computerverbund von Inte
net-Rechnern inKiel, Hamburg, Han-
nover, Bremen und Oldenburg. „Vo
Staat“, meintFrank Simon vom Inter-
net-Anbieter Pop Hamburg, „istnichts
zu erwarten.“

Der Datenschnellweg wurde von de
Online-Firmen PopHamburg undNet-
use in Kieleingerichtet. Sokönnen PC-
Benutzer mit Internet-Anschluß neue
dings durch die aktuelle Ausgabe un
das Archiv derComputer Zeitungaus
Leinfelden bei Stuttgartklicken oder
sichbeim TeehändlerFrank Franken im
holsteinischenOldenburg über denneu-
en Darjeeling informieren. DerHam-
burger VerlagGruner + Jahrwird dem-
nächst das ReportagemagazinGeo und
den Leserservice der IllustriertenStern
im Internetzugänglichmachen.
Die meisten deutschen Manager
doch beobachten dieamerikanische In
ternet-Mode mitgehöriger Skepsis. Be
sonders Geschäftsleute,deren Unter-
nehmen nicht angeschlossen sind, b
trachten das Internetimmer noch als
elektronischen Tummelplatz fürHak-
ker, Spinner und Spione.

PotentielleKunden,berichtetEunet-
Chef Pawlik, „wollen zuerst wissen
wie’s denn um dieSicherheit bestell
ist“. Anlaß zurSorge gibt es genug:
i JugendlicheHacker benutzten1986

von Hamburg aus das Internet, u
zentrale Nasa-Rechner in den US
unter ihre Kontrolle zu bringen;

i zwei Jahre späterwurde der soge-
nannte Internet-Wurm berühmt, e
sichselbstkopierendes Computerpro
gramm, das nächtensdurchs Netz
kroch und dabei6000Rechnerlahm-
legte;
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„Im riesigen Netz
geht es jetzt um

jede Menge Dollar“
i fünf Computerspioneflogen 1989 auf
– sie hatten schockweise westlich
Software und Militärdaten ausver-
meintlich einbruchsicherenUS-Da-
tenbanken via Internetabgezapft und
an den sowjetischenGeheimdiens
KGB verhökert;

i im Januar dieses Jahres gelang es
Computereinbrechern, mitHilfe spe-
zieller Tarn- und Täuschprogramm
(„TrojanischePferde“) die geheime
Paßwort-Dateien von amerikanisch
Internet-Rechnern auszuspähen.
Gleichwohl denken Bankmanager

den USA darüber nach,auch interne Fi
nanzgeschäfteübers Internet abzuwik-
keln. Um den Datenaustausch, zu
Beispiel bei Überprüfung vonKredit-
karten, abzusichern, werden derze
neue technische Normen entwickelt.
Das Internetsei, meintDaniel Schutzer
Technologie-Manager der US-Bank C
ticorp, „sehr vielversprechend“.

Weil sich Datensicherheit in dem de
zentralen Weltnetz nicht verordnen
läßt, behelfensich kommerzielle Teil-
nehmer vorerst mit elektronische
Schutzprogrammen. Welche unkalk
lierbarenSicherheitsrisiken dasNetz der
Netze noch birgt, wurde von eine
Hacker demonstriert.

Er nutzte ein Loch im System, um d
PR-Offensive des AnwaltspaarsCanter
und Siegel zustoppen: Dernorwegische
ProgrammiererArnt Gulbrandsen, 25
entwickelte einVerfahren, das diebei-
den Advokaten im Internet mundt
machen sollte.

Sobald eine elektronische Botsch
mit dem Absender von Canter undSie-
gel auftauchte, feuerte Gulbrandse
Computer postwendend einen kurze
Programmbefehl ab.Damit wurden
die entsprechenden Usenet-Rech
angewiesen, die Anwaltspost zuver-
nichten.

Echte Online-Entrepreneurejedoch
lassensich von solcher Gesetzlosigke
im Netz nichtabschrecken. Der Paten
behörde in Washington liegen inzwi-
schen stapelweiseAnträge von Firmen
vor, die das Markenzeichen „Internet“,
für Geschäftsideen wie „Internet Bank“
oder „InternetNews“, schützen lasse
wollen. DasInternet,meintWirtschafts-
anwalt Robert Goldberg ausWashing-
ton, habesich „in ein riesigesKommerz-
netz verwandelt, und jetzt geht es um
de Menge Dollar“.

Die erste Internet-Anzeigenkamp
gne hat kürzlich derSportartikel-Her-
stellerReebokangekündigt. So säume
womöglichbald virtuelle Reklametafeln
die Infobahn, und Bob Rieger von d
US-Firma Netcom hatseinZiel erreicht:
„Wir werden“, verkündet er, „auc
Tante Molly und Onkel Bill anschlie-
ßen.“ Y
Privater Zugang
zum Internet

n Deutschland offerieren nur wenigeI Firmen und eigens zu diesem Zweck
gegründete Vereine telefonischen An-
schlußans Internet. Die Internet-Anbie-
ter (EDV-sprachlich: „Provider“) außer-
halb der Unis haben in mehreren Groß-
städten Telefonnummern geschaltet,
unter denen sich PC-Benutzer direkt ins
Weltnetz einwählen können. Vereine
berechnen Beiträge, Anbieter Grund-
gebühren – für private User monatlich
ab etwa 50 Mark. Zusätzliche Kosten
entstehen nach Menge der übertrage-
nen Daten. Internet-Anschluß bieten:

DFN-Verein, Pariser Straße 44,
10707 Berlin,
Telefon 030/884299-24,
Fax 030/884299-70,
E-Mail dfn-verein@dfn.d400.de;

Eunet Deutschland GmbH,
Emil-Figge-Straße 80, 44227
Dortmund, Telefon 0231/972-00,
Fax 0231/972-1111,
E-Mail info@Germany.EU.net;

Mikroelektronik Anwendungszen-
trum Hamburg GmbH (MAZ),
Karnapp 20, 21079 Hamburg,
Telefon 040/766291623,
Fax 040/76629-199,
E-Mail info@maz.net;

NTG/Xlink, Vincenz-Prießnitz-Straße
3, 76131 Karlsruhe,
Telefon 0721/9652-0,
Fax 0721/9652-210,
E-Mail info@xlink.net.

atenreisende, die ihren Internet-D Anschluß ausschließlich privat und
nicht geschäftlich nutzen wollen, kön-
nen sich von zwei Vereinen vernetzen
lassen, die regionale Einwahlknoten
eingerichtet haben:

Individual Network e.V.,
Geschäftsstelle Scheideweg 65,
26121 Oldenburg,
Telefon 0441-9808556,
Fax 0441-9808557,
E-Mail in-info@individual.net;
Subnetz e.V., Geschäftsstelle
Gerwigstraße 5, 76131 Karlsruhe,
Telefon 0721-9661521,
Fax 0721-661937,
E-Mail Info@subnet.sub.net.

inen Übergang („Gate“) zum Inter-E net, der bisher nur den Austausch
von E-Mail und demnächst den Kon-
takt zu den Diskussionsgruppen
(„Newsgroups“) im Netz erlaubt, hat
der Datendienstanbieter Compuserve
eingerichtet:

Compuserve Deutschland GmbH,
Jahnstraße 2, 82008 Unterha-
ching, Telefon 0130-864643,
Fax 089-66550-250.

um Verbindungsaufbau mit dem In-Z ternet wird ein Modem (Modulator-
Demodulator) benötigt, das den Rech-
ner mit dem Telefonnetz koppelt. Bei
der Auswahl der Software, die den Da-
tenaustausch regelt, beraten die In-
ternet-Anbieter. Einige Programme
werden, zum Beispiel bei Compuserve,
kostenlos abgegeben. Zudem offerie-
ren Unternehmen Software-Pakete für
Apple-PC und Personalcomputer, auf
denen das graphische Bedienpro-
gramm Windows installiert ist:

Chameleon (für PC/Windows). Eu-
roconnect, Troisdorf; 469 Mark.

Distinct TCP/IP for Windows (für
PC). Distinct Corporation, Sarato-
ga, Kalifornien/USA; 395 Dollar.

TCP/Connect II (für Apple Macin-
tosh oder PC/Windows).
InterCon, Hamburg; 1035 Mark.

Pathway Access (für PC/Windows).
Wollongong Europe, Hoofddorp,
Holland; Vertrieb: Asonic, Weßling
bei München; 690 Mark.

nzwischen sind, neben einer FülleI von US-Anleitungen, zwei deutsch-
sprachige Handbücher (SPIEGEL
45/1993) erschienen, die über die Ver-
haltensregeln, die Datenbanken und
den Gebrauch der Suchprogramme im
Internet informieren:

Gunther Maier, Andreas Wildber-
ger: „In 8 Sekunden um die Welt.
Kommunikation über das Internet“
(2. Auflage). Addison-Wesley Ver-
lag, Bonn 1993; 39,90 Mark.

Klaus-Peter Boden, Andreas Gee-
nen, Joachim Kampermann, Mar-
tin Scheller: „Internet: Werkzeuge
und Dienste“. Springer-Verlag,
Berlin/Heidelberg 1994; 49 Mark.
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